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Entra ID に対応、SaaS 専用クライアント 

「SaaS Secure Client（SSC）」の発表 

 

 アセンテック株式会社（本社：東京都千代田区、代表取締役社長：松浦崇）は、弊社

100％子会社、株式会社ブレイクアウトが、SaaS 利用時のセキュリティリスクから情報資

産を保護するための SaaS 専用クライアント「SaaS Secure Client」（以下 SSC)を開発

し、本日発表したことをお知らせいたします。 

 

 

  

 近年、ランサムウェアをはじめとするマルウェア感染が重大な障害を引き起こし、社会

問題となっています。企業は対策としてアンチウィルス、EDR、MDM、DLP、システム

監視など多様なソフトウェアを導入し、そのメンテナンスやアップデートに多くのリソー

スを割いており、セキュリティ対策コストは増加の一途をたどっています。また、今年 7

月には、EDR ソフトウェアが原因で世界規模の重大なシステム障害が発生しました。 

一方で、多くの企業が利用するアプリケーションは SaaS へと移行し、SaaS のみで業務

を完結する先進企業も増加しています。 

このようなシステム環境の変化に対応し、ブレイクアウト社は次世代エンドポイントセ

キュリティの理想形を追求し、開発を進めてまいりました。SaaS を主とするお客様にお

いては、セキュリティシステムの大幅な簡素化とコスト削減が可能であると考えていま

す。 

本日発表する SSC は、SaaS 専用アクセスのエンドポイントシステムとして、以下のコ

ンセプトに基づいて開発しました。 

 

 マルウェア感染を完全に遮断  



 

 
 

 セキュリティ対策ソフトウェア一切不要  

 データ漏洩や盗難を防御 

 

 SSC は、弊社が長期にわたりシンクライアント OS として開発を進め、メガバンクをは

じめ多くのお客様に利用いただいている「Resalio Lynx（レサリオリンクス）」をベースと

して開発を行い、以下の機能・特長を有しております。 

 

SSC の機能、特長 

① セキュアブラウザ搭載 

Chromium ブラウザをカスタマイズし開発されたセキュアブラウザは、企業が許可し

ていない SaaS へのファイルアップロードを防ぎます。これにより、個人メールへの

ファイル添付やシャドウ IT へのファイル転送を禁止し、意図的なデータ盗難を阻止し

ます。 

 

② Microsoft Entra ID 対応 

多くのお客様で利用されている、マイクロソフト社が提供する統合型クラウド ID 管  

理、アクセス管理ソリューションの Microsoft Entra ID（以下、Entra ID）に対応し

ました。 

特殊 USB デバイスに内蔵された OS 及び秘匿領域内に保存された証明書をもつ SSC

は、多要素認証を経て Entra ID 管理下のデバイスとして活用でき、SaaS への Single 

Sign On（SSO）に対応しています。 

これにより、お客様が管理している PC 及び SSC 以外からのログインは不可となり、

「なりすまし」を防止できます。 

 

③ 提供デバイス 

SSC は、既存 Windows PC を利用し、特殊 USB（ROM 型）を挿入して起動後、OS

はメモリ上で動作し、PC の内蔵ディスクへのアクセスは遮断されます（シンクライア

ント方式）。このデバイスはデータ保存領域を持たないため、紛失しても情報漏洩の心

配がありません。さらに、ディスクアクセスが制限されることで、マルウェア感染を

防ぐことができます。 



 

 
 

 

④ セキュアフォルダ搭載 

SSC にはデスクトップという概念が存在しません。そのため、SaaS 間でのファイル

連携を容易にするために、ファイルの一時保存用のセキュアフォルダが装備されてい

ます。このセキュアフォルダはメモリ上に置かれ、ファイルを一時的に保存し、企業

が認めた SaaS へのアップロードを可能にします。一時的に保存されたファイルは電

源を切ると消去されます。また、セキュアフォルダは一時的に保存されたファイルの

みを閲覧でき、他ファイルへのアクセスはできません。 

 

⑤ デバイス紛失時対応 

SSC デバイスは起動パスワードが必須で、データ保存は不可となっております。さら

に、起動パスワードを一定回数以上間違うと、SSC デバイスを自動的に無効化するこ

とができ、管理者により SSC デバイスを即無効化することも可能です。 

 

⑥ テナント制限 

会社が認めた Microsoft 365 を利用するエンドユーザが、個人所有の Microsoft 365 に

データをコピー、保存することを禁止します。例えば、会社が所有し利用を認めてい

る Entra ID アカウントとは別の個人の One Drive を用いたファイルのコピーを完全

に遮断します。この機能により、悪意をもったユーザが会社情報資産を持ち出すこと

を防止します。Web プロキシサーバなしでこの機能を利用可能です。 



 

 
 

SSC ご利用が有効と想定されるお客様 

① 企業内で SaaS 定型業務のみで業務遂行される部門 

② 企業において特定の SaaS 定型業務を外部に業務委託、及びアウトソーシングしてい

る場合の委託先エンドユーザ 

③ テレワークを行うエンドユーザ 

在宅勤務や出張時にフルスペック PC を持ち歩くことなく、SSC を用いて SaaS を

BYOD で安全に実行可能 

すべてのお客様が、SaaS で完結される場合に効果を発揮しますが、依然として、デスク

トップアプリケーションへの依存度は高い状況です。 

今回 Entra ID に対応したことで、企業における一部の SaaS 利用ユーザを対象に、フル

スペック PC を貸与することなく、SSC のみを提供することで、システム部門の負荷軽減

とコストダウンが実現可能であると考えております。 

 

SSC 導入効果 

① 業務委託先への貸与 PC を SSC に変えることで、コスト並びにセキュリティレベルを

大きく改善 

② フルスペック PC に導入されているセキュリティ対策ソフトウェア（アンチウィル

ス、EDR、MDM、DLP、システム監視等）を不要とし、ライセンスコストを大幅低

減 

③ セキュアな BYOD を容易に実現 

④ SSC 利用 PC のメンテナンス及びソフトウェアアップデート作業の大幅低減 

⑤ 在宅勤務、出張時に重たい PC を持ち運ぶことなく可搬性を向上 

⑥ クライアント端末からのデータ漏洩、盗難を防止 

 

当社グループは、オリジナル製品の開発投資を重要な成長戦略としております。今回発

表の SSC は、近い将来、多くの企業がクラウドネイティブへと変貌していくことを見据

え、セキュリティレベルとコストを大幅に改善できるものと考えております。お客様のワ

ークスタイル変革に貢献すべく、引き続き製品開発に注力してまいります。 

  

  



 

 
 

 
SSC システム概念図 

 

■料金 

 年額利用料金 7,200 円～/ユーザ（税別） 

 ※300 ライセンス以上の料金です。詳細はお問い合わせください。 

 ※専用 USB デバイスの価格は含まれています。 

 ※Entra ID 側の SI サービス費用や USB カスタマイズ等の費用は含みません。 

■出荷開始予定日 

 2024 年 9 月 9 日（月） 

 

■無料トライアル 

一ヶ月間無償で、評価用検証機をお貸し出しいたします。Web 申し込みフォームよりお申

し込みください。 

https://secure-link.jp/wf/?c=wf42488912&product=SaaS Secure Client 

 

■Webinar のご案内 

ランサムウェア・フィッシング詐欺・内部不正を徹底防御！ 

Entra ID に対応した SaaS 専用クライアントで実現するデータ保護セミナー 



 

 
 

 

日時：2024 年 10 月 2 日（水）14:00-15:00 

場所：Webinar（Zoom） 

主催：アセンテック株式会社、株式会社ブレイクアウト 

https://www.ascentech.co.jp/event/24/241002.html 

 

■アセンテック株式会社について 

「簡単、迅速、安全に！お客様のビジネスワークスタイルの変革に貢献する。」の企業理

念のもと、仮想デスクトップに関連する製品開発、販売及びコンサルティングサービスを

主な事業とし、サイバーセキュリティ対策ソリューションにも力を入れています。また、

ESG への取り組みを強化し、持続可能な社会に向けて貢献してまいります。  

東証スタンダード市場上場【証券コード：3565】 

 

＜お問合わせ先＞  

アセンテック株式会社 IR 担当  

E-mail によるお問合わせ： ir@ascentech.co.jp  

電話によるお問合わせ ： 03-6859-3565（平日 10:00-17:00） 

下 4 桁 3565 はアセンテックの証券コードです。  

 

■「アセンテック IR メール配信サービス」のご案内  

アセンテック株式会社の IR ニュースとプレスリリースをメールでお知らせするサービス

です。 https://www.ascentech.co.jp/ir/ir_mail.html  

配信ご希望の方は「新規登録」ボタンから、お手続きください。 

配信停止ご希望の方は「配信停止」ボタンから お手続きください。 

配信先アドレスの変更の場合は、お手数をおかけしますが、登録済みのアドレスの配信停止

を行ったうえで、新しいアドレスの新規ご登録をお願いいたします。 


